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摘  要：针对联邦学习的训练过程迭代次数多、训练时间长、效率低等问题，提出一种基于激励机制的联邦学习

优化算法。首先，设计与时间和模型损失相关的信誉值，基于该信誉值，设计激励机制激励拥有高质量数据的客

户端加入训练。其次，基于拍卖理论设计拍卖机制，客户端通过向雾节点拍卖本地训练任务，委托高性能雾节点

训练本地数据从而提升本地训练效率，解决客户端间的性能不均衡问题。最后，设计全局梯度聚合策略，增加高

精度局部梯度在全局梯度中的权重，剔除恶意客户端，从而减少模型训练次数。 
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Abstract: Federated learning optimization algorithm based on incentive mechanism was proposed to address the issues 

of multiple iterations, long training time and low efficiency in the training process of federated learning. Firstly, the repu-

tation value related to time and model loss was designed. Based on the reputation value, an incentive mechanism was de-

signed to encourage clients with high-quality data to join the training. Secondly, the auction mechanism was designed 

based on the auction theory. By auctioning local training tasks to the fog node, the client entrusted the high-performance 

fog node to train local data, so as to improve the efficiency of local training and solve the problem of performance im-

balance between clients. Finally, the global gradient aggregation strategy was designed to increase the weight of 

high-precision local gradient in the global gradient and eliminate malicious clients, so as to reduce the number of model 

training. 
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0  引言 

机器学习在工业生产[1]、自动驾驶[2-3]、医疗卫

生[4]、零售业等行业中得到了广泛应用。为了在充

分利用各个企业的数据进行模型训练从而得到更

精确结果的同时保护数据的隐私，联邦学习应运而

生。联邦学习作为解决数据孤岛问题的有效方法，

不需要把数据进行汇集就可以把存储在不同设备

上的数据充分利用起来进行模型训练[5]。 

联邦学习虽然具有很多优势，但是也不可避免

地存在一些问题，例如，联邦学习训练轮次多、训

练时间长，为提高训练效率，目前存在一些方案利

用客户端的自利性设计激励机制，激励拥有高质量

数据的客户端加入训练[6-7]，从而提升模型训练效

率。其次，传统的联邦学习在客户端执行本地训练，

但客户端之间性能不均衡，会导致客户端完成本地

训练的时间差别大、到达服务器的局部模型的时间

间隔大，从而造成设备之间相互等待，增加训练时

间[8]，这被称为“流浪者”问题。为解决“流浪者”

问题，有方案提出部分模型聚合方案，在该方案中，

服务器在每轮训练中仅等待适当数量的设备模型，

不需要等待所有局部模型[8]。最后，人们广泛接受

的联邦平均（FedAvg）算法[9]没有考虑到各个客户

端在训练中的贡献，从而导致训练需要进行多轮才

能达到预期精度，这在一定程度上增加了训练时

间，降低了模型训练效率。在实际应用中，任务发

布者对模型训练的时间不是无限包容的，对于急需

获得训练结果的任务发布者来说，超出时间训练得

到的结果是没有意义的。因此优化联邦学习训练模

型、提升训练效率是有必要的。 

本文通过设计激励机制、拍卖方案和聚合策略

提升模型训练效率。考虑到模型精度的动态性，基

于合约理论设计信誉值计算机制，根据客户端每轮

训练的具体贡献给予客户端奖励；同时，基于雾节

点低时延高存储[10]的特点，设计拍卖方案，激励客

户端把训练任务委托给高性能雾节点，从而提升本

地训练效率；最后，增加高精度局部梯度在全局梯

度中的占比，从而实现模型的优化。 

本文主要贡献如下。 

1) 设计与时间和模型损失相关的信誉值计算

机制。基于该信誉值建立奖励机制，激励拥有高质

量数据且高性能的客户端加入训练，只有使用高质

量数据高效训练客户端才能获得高奖励。 

2) 为解决具有高质量数据的客户端性能低、时

延长的问题，基于拍卖理论设计拍卖策略，客户端

通过向高性能雾节点拍卖本地训练任务，委托雾节

点训练本地数据从而提升本地训练效率，解决客户

端间的性能不均衡问题。 

3) 设计全局梯度聚合策略，增加高精度局部梯

度在全局梯度中的权重，剔除恶意客户端，从而减

少模型训练次数。 

1  相关工作 

2016年，谷歌[9]给出了联邦学习的定义，即联

邦学习是机器学习的一种分布式训练范式，其不需

要把数据进行汇集，在每一轮训练中仅传递模型之

间的参数就可实现模型训练。联邦学习的这一优势

使它在医疗保健[3]、工业制造[1]、自动驾驶[11]等领

域中得到广泛应用，用于解决数据分散且私密的问

题。虽然它有很多优点，但是也不可避免地存在一

些问题[12-13]。 

首先，传统的联邦学习假设客户端自愿奉献自

己的数据加入训练[14]，然而，由于客户端的自利性，

拥有高质量数据的客户端不愿意参与模型训练，这

将会影响训练的精度与轮次，降低模型训练效率。

为解决这个问题，Kang等[15]提出使用主观逻辑计算

各个客户端执行任务后的信誉值，基于合约理论设

计激励机制，通过奖励贡献多的客户端获得更多的

奖励，进而激励拥有高质量数据的客户端加入训练，

由于合约理论的激励机制设计的合约是提前规定

的，客户端只能选择是否接受合约，缺乏一定的灵

活性，同时，基于主观逻辑模型设计信誉值存在主

观性判断因素，没有量化的评价标准。Zeng等[16]针

对 Kang 等[15]存在的提前规定的合约不灵活性问

题，提出多维采购拍卖方案，使客户端有更多机会

提交任何资源组合和预期付款。Deng 等[17]针对

Kang 等[15]使用主观逻辑模型设计信誉值存在的问

题，使用模型质量参数来计算信誉值，从而判断客

户端的可靠性，提高信誉值在系统中的价值。不同

于 Zeng等[16]使用多维拍卖实现对客户端的选择，即

选择拥有高质量数据的客户端加入训练，不同于

Deng 等[17]仅使用模型质量参数衡量信誉值，本文使

用拍卖方式选择高性能雾节点为客户端进行本地训

练，在进行信誉值计算时不仅考虑到当前轮次的数据

质量，也兼顾历史训练的数据质量以及客户端执行相

似任务获得的信誉值对当前任务信誉值的影响。 
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其次，客户端之间的性能不均衡使本地训练时

间差大，从而导致局部梯度到达服务器的时间间隔

大，客户端间相互等待，从而降低模型训练速度，

这是并行计算中普遍存在的问题[18-19]。为缩短客户

端间的等待时间，Niu 等[20]提出异步解决方案，在

收到单个客户端的局部梯度后，立即更新全局梯

度，并把该全局梯度传递给各个客户端，进而解决

客户端性能不均衡的问题，然而当客户端间的数据

分布不一致时，训练的结果将不正确。为解决 Liu

等[8]中的问题，Nishio 等[21]提出联邦学习的客户端

选择（FedCS）协议过滤掉低性能客户端，但是该

方案会与高性能客户端训练结果过度拟合。此外，

Liu等[8]提出聚合陈旧与常规模型以加快收敛速度，

但是要求客户端在每轮训练的同时上传模型参数

和梯度参数，这意味着传输的数据量是 FedAvg[9]

的 2倍，因此数据传输时间将会增加。为了不增加

数据传输时间，同时解决客户端间性能不均衡的问

题，Liu等[8]提出部分模型平均（FedPA）算法，服

务器只聚合适当数量的客户端局部梯度，但是聚合

的客户端数量针对不同的训练任务会有所变化，因

此需要额外的工作确定参与聚合的客户端数量。 

最后，传统的联邦学习使用 FedAvg[9]的方式聚

合，忽略了使用高质量数据进行训练的客户端在训

练中的贡献，从而增加训练的轮次，为解决该问题，

Deng 等[17]提出具有质量意识的联邦学习（FAIR）

方案，使用与数据质量相关的参数作为梯度聚合的

权重，增加高质量数据的局部梯度在全局梯度中的

占比，减少模型训练的轮次。不同于文献[9]的平均

梯度聚合算法和文献[17]的聚合算法，本文使用模

型质量及模型训练时间作为客户端贡献的衡量标

准，设计聚合策略降低模型训练的轮次。 

然而，目前没有方案同时从以上 3个方面入手设

计方案减少模型训练轮次，缩短一次迭代时间，从而

实现联邦学习模型的优化和模型训练效率的提升。本

文从以上 3 个方面考虑，通过设计信誉值[22]，激励

具有高质量数据的客户端加入训练，设计聚合策略从

而减少训练轮次，利用拍卖机制使低性能客户端可以

通过委托低时延高性能雾节点进行训练，从而解决客

户端性能不均衡的问题，提升本地训练效率。 

2  基础知识 

2.1  联邦学习 

联邦学习可以实现各个客户端不需要汇集数

据就可用客户端的数据进行模型训练[23]。具体操作

是各个客户端从服务器下载全局参数并使用自己

的本地数据进行模型训练，把训练得到的局部梯度

上传至中央服务器，中央服务器聚合各个客户端的

局部梯度后把全局梯度传送给客户端进行下一轮

的模型训练，直到模型收敛。 

神经网络可以表示为 ( , ) 'f x w y= ，其中， x为

客户端的输入，w为模型参数， 'y 为使用参数w和

函 数 f 得 到 的 输 出 。 整 个 训 练 集 表 示 为

{ }, , 1,2, ,i iD x y i T= = 〓 〓 〓 ，其中，T表示数据条数。

数据集D的平均损失函数[24]为 

 
( , )

1
( , ) ( , , )

i i

f f i i
x y D

ξ D w ξ x y w
D ∈

= ∑   (1) 

其中，对于特定的损失函数 ( , , )fξ x y w ，有

（ ）( , , ) , ( , ) ( , ')fξ x y w l y f x w l y y= = 。 

联邦学习的训练目标是通过改变 w最小化损

失函数，其每轮迭代的计算式[24]为 

 1 Δ ( , )j j j j
fw w λ ξ D w+ = -  (2) 

其中， λ表示学习率， 1jw + 表示第 1j + 轮训练后的

模型参数， jD 表示从数据集D中随机选择的子集。 

在服务器端对每个客户端进行平均梯度聚合，

计算式[8]为 

 
1

N
ij j

i
i

D
w w

D=

= ∑  (3) 

其中， j
iw 表示第 j轮训练后客户端 i的模型参数；

iD 表示客户端 i 的本地数据集， 1,2, ,i N= 〓 〓 〓 ，

{ }1 2, , , ND D D D= 〓 〓 〓 表示联合数据集， N表示客户

端的数量。 

2.2  设计目标 

定义 1  个人理性。如果每个节点在每一轮训

练中的收益非负，则该机制是个人理性的。 

定义 2  真实性。形式上，对于每个节点，机

制的真实出价 j
ib 等于节点的学习成本 j

il ，如果在每次

竞拍中，节点不能通过不真实的出价（ j j
i ib l﹁ ＞ ，

j
ib﹁ 表示不真实的出价）来获得更高的收益，则机

制具有真实性[17]。 

3  系统模型 

系统模型如图 1所示，主要由 5个部分组成，分

别为服务器、雾节点、客户端、区块链和任务发布者。 
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1) 服务器。执行局部梯度聚合任务，并把训练

得到的全局梯度传送至雾节点进行下一轮的训练，

同时与客户端签署参与模型训练的合约。 

2) 雾节点。执行本地训练任务，并把训练得到

的局部模型上传至服务器，参与本地训练任务的竞

拍，在拍卖获胜后与客户端签署本地训练任务委托

合约。 

3) 客户端。收集本地数据，发布本地训练任

务拍卖，确定竞拍获胜的雾节点，与竞拍获胜的雾

节点签署本地训练任务委托合约，并把参与训练的

数据传送给竞拍获胜的雾节点。为防止数据的隐私

泄露，客户端需对本地数据进行加噪后再向雾节点

传送训练数据，同时与服务器签署参与模型训练的

合约。 

4) 区块链。部署智能合约，对客户端的信誉值

进行管理，根据参与者在训练中的表现分发奖励。 

5) 任务发布者。发布训练任务。 

4  算法设计 

为了提升训练的效率，设计与时间和模型损失

相关的信誉值计算策略，并设计激励机制激励拥有

高质量数据的客户端加入训练。为了提升客户端的

本地训练效率，设计拍卖机制，提供客户端通过向

雾节点拍卖本地训练任务从而提升本地训练效率

的机会。最后，通过设计聚合算法，增加使用高质

量数据进行训练的客户端在全局梯度中的占比，实

现训练效率的提升。表 1为本文涉及的参数和参数

描述。本文方案由如下 6个部分组成。 

表 1 本文涉及的参数和参数描述 

参数 描述 

data_size  本地训练数据的大小 

iP  雾节点 i竞拍的价格 

iT  雾节点 i一次迭代的时间 

nc  执行一个数据样本的 CPU周期数 

if  设备 i的频率 

cmp ( )i iE f  客户端 i用于计算的能量消耗 

lossn
i  客户端 i在第 n轮训练后的模型损失 

loss _ avgn  第 n轮训练后的平均模型损失 

d  任务发布者与客户端签署合约需要交纳的押金

r  客户端与雾节点签署合约需要交纳的押金 

task x  任务 x  

curret _ task  当前任务 

j
iw  客户端 i的第 j 轮训练梯度 

jw  第 j 轮训练的全局梯度 

exT  任务发布者期望的总训练时间 

rT  实际训练的总时间 

j
it  客户端 i在第 j 轮训练所用的时间 

 
图 1  系统模型 
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1) 任务发布。任务发布者发布训练任务，并发

布奖励规则和资源要求（包含加入训练的本地数据

大小、本地训练的时间阈值、数据类型、训练最终

需要达到的精度、期望的训练时间）；客户端根据

自己的实际情况判断是否能从中获利并选择是否

签署合约，签署合约的双方需交纳押金。 

2) 本地数据加噪。为保护本地数据隐私，客户

端根据自己的风险承受能力对本地数据进行加噪[21]，

隐私预算越大，隐私保护程度越低，但是会获得更

高的精度；隐私预算越小，隐私保护程度越高，但

是会获得更低的精度[25-26]。每个客户端具体的隐私

预算设置不是本文重点，因此不对数据的加噪细节

进行详细阐述，只是使用相同的隐私预算值对数据

进行加噪。 

3) 本地训练任务拍卖。客户端向雾节点发布本

地训练任务，雾节点参与竞拍，客户端选择能使其

获得更高收益的雾节点执行本地训练任务。 

4) 模型训练。训练开始前，客户端向竞拍获胜

的雾节点传递训练数据，雾节点训练本地数据并上

传局部梯度，在服务器对局部梯度进行聚合并向雾

节点传递全局梯度，雾节点更新模型参数并进行下

一轮训练。 

5) 信誉值更新。每轮训练后，根据信誉值计算

规则重新计算与时间和模型损失相关的信誉值。 

6) 奖励结算。根据奖励机制计算每轮训练客户

端的奖励，同时结算雾节点与客户端的奖励。 

4.1  信誉系统 

区别于传统的联邦学习信誉值计算机制，本文

使用时间作为信誉值计算的输入，增加客户端对训

练时长的重视，提升模型训练的效率，由此，本文

的信誉值由 2个部分组成：与模型损失相关的信誉

值及与时间相关的信誉值。 

模型损失在机器学习中经常作为学习准则与

优化问题相联系，即通过最小化模型损失求解和评

估模型。模型损失反映了训练结果的优劣，因此使

用模型损失作为衡量训练数据质量的标准。客户端

i在第 n轮的数据质量计算式为 

 
loss_avg

loss

n
n
i n

i

q =  (4) 

为使客户端在每一轮训练中都使用高质量数

据进行训练，本文设计的与模型损失相关的信誉值

（即损失信誉值）不仅受该轮数据质量的影响，还

受其之前训练的数据质量的影响，训练轮次越新，

对损失信誉值的影响越大，客户端 i在第 n轮训练

后的信誉值为 
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其中，
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此外，客户端的损失信誉值也受其在执行相似

任务时获得的信誉值的影响，由于任务具有时效

性，相近时间内执行的相似任务对当前任务更有价

值，时效性更高[15]，当前任务的信誉值受该任务信

誉值的影响越大。因此，本文使用执行相似任务与

执行当前任务的时间差作为相似任务的实效系数，

用于计算损失信誉值，即在第 n轮训练结束时客户

端 i的信誉值为 
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其中， 0 1 n
i i iw w w＜ 〓 〓〓 ＜ ， '

xT 表示执行相似任务与执

行当前任务的时间差，U 表示与当前任务相似的

任务集合，
1

1
n

j
i

j

w
=

=∑ ， sim( , )h i 表示任务 h与任务

i的相似度。本文使用修正余弦函数衡量该相似

度[27-28]，即 
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其中，0 sim( , ) 1h i＜ ＜ ，H 和 I 分别表示执行任务 h

与任务 i的客户端集合， H IΓ = ∩ 表示同时执行任
务 h与任务 i的客户端集合， t

hr 和
t

ir 分别表示在 t

时刻执行任务 h与任务 i的所有客户端的平均信誉

值， ,
t

h jr 和
,i j

tr 分别表示在 t时刻执行任务 h与任务 i

的客户端 j的信誉值。 

为防止恶意客户端在训练的某一轮次中加入

低质量数据影响训练结果，通过设计信誉值计算策
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略提高客户端使用低质量数据训练时信誉值的降

低速度，减缓客户端使用高质量数据训练数据时信

誉值的增长速度。设定数据质量阈值 minq ，与模型

损失相关的信誉值更新式为 
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与时间相关的信誉值（即时间信誉值）同样

考虑当客户端的训练时间高于阈值 tmax 时，提高

时间信誉值的下降速度。由于时间信誉值的计算

需要考虑任务发布者期望的总训练时间，而不同

任务发布者期望的训练总时间有所差异，因此时

间信誉值不考虑客户端执行其他任务时的表现。

具体计算式为 
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其 中 ， 1 2

1

_ 1, _ _ _
n

j n
i i i i

j

w t w t w t w t
=

= ＜ ＜ 〓 〓 〓 ＜∑ ，

exT
T

n
= 为任务发布者期望的每轮训练时间。式(9)

中的信誉值越小，说明一次迭代的时间越长。 

总信誉值与时间信誉值和损失信誉值相关，只

有当 _ n
ir a 和 _ n

ir t 都高时总信誉值才最优，存在一

方信誉值低则总信誉值低。具体计算式[27,29]为 

 _ _ _n n n
i i ir at r a r t=  (10) 

4.2  高质量数据激励机制 

每轮本地迭代时间[30]为 

 i i
i

i

c D
T

f
=  (11) 

其中， i ic D 为客户端 i 运行一次本地迭代所需的

CPU周期数。 

用于本地训练的能量消耗为[30] 

 cmp 2( )
2

i
i i i i i

α
E f c D f=  (12) 

由式(11)和式(12)可得 

 
3 3

cmp 2
2

( )
2 2

i i i i
i i i i i

i

α α c D
E f c D f

T
= =  (13) 

根据个人理性定义可知，客户端只在其收益非

负时才愿意加入训练，所以满足 

 cmp ( ) 0i i i iU P E T= - ＞   (14) 

客户端挑选高质量数据参与模型训练，使用模

型的总信誉值作为支付函数的输入，由式(13)可知，

本地训练消耗的能量与训练时间的平方成反比，所

以客户端 i在第 n轮训练后的支付函数为 
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其中， min_r t 为容忍的最小时间信誉值，当该值高

于该信誉值时客户端将获得奖励，否则客户端将不

会获得奖励； min_r a 为容忍的最小模型损失信誉

值，只有当信誉值不低于该值时，客户端才能获得

奖励。最终只有当客户端训练的损失值低且花费的

训练时间短时才能获得更高的奖励。 

针对客户端的总体表现，对训练轮次减少使总

体时间缩短的客户端 i给予奖励，具体为 

 '
ex( _ ) ( ) _i i r iP r at T T r at= -φ  (16) 

其中，φ为系数， _ ir at 为最后一轮训练后客户端 i

的信誉值。 

客户端 i的总收益为 

 1

' cmp
,

1

Utility ( _ , _ )

( _ ) ( )

N
n n

i i i i
n

N

i i i n i
n

P r a r t

P r at E f

=

=

= +

-

∑

∑
 

(17)

 

具体激励算法如算法 1 所示，为防止拥有低

质量数据以及故意拖延训练时间的恶意客户端加

入训练并对模型的精度和效率造成不利影响，本

文设计了阈值与惩罚机制，即签署参与训练合约

的客户端需要交纳押金，若客户端在训练期间加

入低质量数据或故意拖延训练时间，影响模型训
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练的精度或效率，则该客户端将会被没收押金且

不会获得额外奖励，这确保了任务发布者的开销

最小化，同时迫使拥有低质量数据的恶意客户端

不敢加入训练，也保证了训练过程中客户端不敢

拖延训练时间。 

算法 1 激励算法 

初始化 训练轮次 N， 1n = ，合约押金 d，总
收益 0zP =  

1) 任务发布者发布任务与合约，对于客户端 i :  

2) 客户端 i与任务发布者在 t时刻前签署合约

并交纳押金 d 

3) 筛选符合要求的客户端加入训练并为不符

合要求的客户端退回押金 

4) while n N≤  

5)     if  min_ _n
ir t r t＜ || min_ _n

ir a r a＜  

6)        没收客户端 i的押金 d，并把客户端

i从训练模型中剔除 

7)     else 

8)        训练模型 

9)     end if 

10)      获得一次迭代时间并计算局部梯度

和平均梯度损失 

11)            计算并更新客户端 i 的信誉值

_ n
ir a ， _ n

ir t ， _ n
ir at  

12)            计算客户端 i 的收益 z z iP P P= +  

( _ , _ )n n
i ir a r t  

13)  n + +  

14)退回押金并结算奖励 ' ( _ )z i i zP P r at P= +  

15) end while 

4.3  拍卖策略 

雾节点可提供本地化服务，从而实现低时延和

上下文感知[31]。为提升本地训练速度，解决客户端

性能不均衡、设备计算能力有限和电池导致模型参

与者之间相互等待的问题，使用雾节点执行本地训

练任务，提升本地训练的效率，降低通信时延，具

体拍卖过程如图 2 所示。然而，由于雾节点也具有

自利性，不可能无偿为客户端训练本地数据，因此，

本文为客户端设计拍卖策略，通过把训练任务委托

给雾节点，让高性能雾节点为客户端执行训练任务，

从而降低客户端之间等待的时间，提升一次迭代的

速度。由于雾节点性能的稳定性，因此拍卖只需在

训练前执行一次。具体过程如下。 

 
图 2  拍卖过程 

1) 发布任务 

每个客户端在确定能加入训练后，在训练开始前

向雾节点发布本地训练任务 task(Gmodel,data_size,  

sys_time, )S ，训练任务包括全局模型Gmodel、训练

数据量 data_size、竞拍结束时间 sys_time、聚合服

务器 S 。同时发布雾节点参与竞拍需提供的信息
( , )b f P ，即频率 f和支付函数 p。 

2) 竞标 

达到要求的雾节点 x参与竞拍，根据训练开销
提交竞拍 ( , )x x xb f P 。雾节点不能以更高的竞标价获

得本地训练任务，且根据个人理性定义，雾节点不

可能在收益低于其自身训练开销时接受训练任务，

所以竞拍胜者的竞拍价是唯一的。 

3) 确定赢家 

客户端 i根据雾节点 x的出价计算自身可获得

收益，即 
 Utility ( _ , _ )i i i x xP r a r t P= -  (18) 

每个客户端按收益最大化原则选择一个雾节

点代替其训练，频率高、支付最低的雾节点将成为

最终赢家执行本地训练任务。此时，客户端的信誉

值取系统当前对应客户端的信誉值，并选择能使其

获得最大收益的雾节点作为竞拍获胜者执行训练

任务。同时，雾节点需要与客户端签署委托合约并

交纳押金，训练完成后则退还押金，一旦雾节点违

背承诺不及时完成训练任务，押金就会传递给客户

端以弥补雾节点违背承诺给客户端带来的损失。 

4) 传递数据进行训练 

雾节点接近边缘设备是一种在网络边缘提供

计算服务的云扩展[32]，所以客户端向雾节点传送数

据的开销在本文中不进行详细考虑。客户端从本地

选择数据量为 data_size的高质量数据，并对数据进

行加噪后传递给雾节点。之后，本地训练任务由雾

节点完成，具体如算法 2所示。 
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算法 2 拍卖算法 

初始化 训练轮次 N， 1n = ，合约押金 r，总
收益 0zP =  

① 客户端发布本地训练任务 task  
② 雾节点 i在 sys_time 内决定是否参与竞拍

并提交竞价 ( , )i i ib f P  

③ 客户端根据所有雾节点的竞价计算自身可

能获得的收益并获得收益集 

④ 客户端从收益集中选择使其收益最大的雾

节点参与本地训练任务 

⑤ 客户端与竞拍成功的雾节点 i签署委托合

约并交纳押金 r  

⑥ 客户端向竞拍成功的雾节点传递数据量为
data_size的数据 

⑦ while n N≤  

⑧     训练本地数据 

⑨     if 雾节点按时完成本地训练 

⑩       计算雾节点 i的收益 Pz=Pz+Pi 

⑪    else 

⑫       扣押雾节点押金，重新挑选雾节点

进行本地训练 

⑬    end if 

⑭  n + +  

⑮ 结算雾节点奖励并退还押金 r  

⑯ end while 

定理 1  拍卖是激励相容且真实的。 

证明  由于雾节点竞拍成功后需要交纳押金才

可进行训练，如果雾节点谎报自己的频率，训练结果

出现偏差，雾节点的押金就会被没收。根据个人理性

定义，雾节点不会谎报自己的频率。雾节点有出更高

的价格 ''
iP 获得更高收益的动机，然而在拍卖中不真

实的出价将会失去获胜的机会，即 ''
i iP P＞ ，有
''( _ , _ ) ( _ , _ )n n n n

i i i i i i i iP r a r t P P r a r t P- ＞ - 。因此雾

节点会真实出价，证毕。 

4.4  聚合策略 

传统的联邦学习采用梯度平均的方式计算全

局梯度[9,24]，该方式忽略了高精度局部梯度在全局

梯度的贡献。为解决这个问题，Li等[11]提出使用信

誉值作为全局梯度聚合的权重，但是该信誉值的计

算以聚合后的全局梯度为参考，局部梯度与全局梯

度越接近则信誉值将越高，此时高质量数据训练的

局部模型同样会远离全局梯度[17]，计算得到的信誉

值将不能反映其贡献程度。针对此问题，本文设计

了聚合策略。由于训练的模型损失函数值反映了数

据的质量，模型损失函数值越大，训练得到的模型

越远离预期模型；模型损失函数值越小，训练得到

的模型越接近预期模型[33-34]。通过使用模型损失函

数值作为全局梯度聚合的权重，增加高精度局部模

型在全局模型中的占比，如式(19)所示。 

 
1

n nI
i in n

i
i

q D
w w

D=

=∑  (19) 

其中， I 为客户端数量。聚合算法如算法 3所示。 

算法 3 聚合算法 

初始化 模型参数w，训练轮次 N，学习率 λ，

1n =  

1) while n N≤ 对于客户端 

2)   雾节点训练本地模型，计算模型损失并上

传至服务器 

3)    服务器计算全局梯度 nw 返回雾节点 

4)    n + +  

5) end while 

5  实验分析 

5.1  信誉值评估 

设置任务发布者每次迭代的期待时间

ex 0.4T s= ，本文方案中的模型损失、一次迭代的时

间以及系统信誉值之间的关系如图 3 所示。由图 3

可知，系统信誉值随模型损失和一次迭代的时间的

降低而上升，只有当模型损失和一次迭代的时间都

最低时，系统信誉值才能达到最大值。模型损失和

一次迭代的时间中存在一方增加，系统信誉值都不

能达到最优，即本文提出的信誉值计算方案可衡量

模型训练中模型的精度和训练时间，使用该信誉值

作为对客户端进行奖励的衡量标准具有可行性。 

 
图 3  模型损失、一次迭代的时间以及系统信誉值之间的关系 
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5.2  实验评估 

实验使用 100台客户端（具有 1.80 GHz CPU和

8 GB RAM的 64位个人计算机）参与训练，同时使

用高性能的计算机（具有 3.00 GHz CPU 和 8 GB 

RAM 的 64 位个人计算机）充当雾节点，同时使用

LeNet对MNIST和 CIFAR-10数据集进行实验。 

1) 激励机制性能 

为测试激励机制的有效性，使用平均梯度聚合

算法对全局梯度进行聚合，并与文献[17]的 FAIR方

案进行对比，测试 20 轮训练后方案所能达到的精

度，结果如表 2所示。由表 2可知，本文设计的激

励机制与 FAIR 方案在训练相同轮次时的精度相

近。同时，使用平均梯度聚合算法进行 20轮训练，

对 2种方案需要花费的时间进行测试，如表 3所示。

由于本文设计的激励方案与客户端的性能相关，在

数据质量与客户端性能双重因素的影响下，本文方

案的开销低于 FAIR方案。 

表 2 20轮训练后方案所能达到的精度 

方案 MNIST CIFAR-10 

本文方案 96.3% 96.1% 

FAIR方案 51.8% 51.8% 

表 3 20轮训练后方案所需要的时间 

方案 MNIST/s CIFAR-10/s 

本文方案 421.4 391.58 

FAIR方案 611.4 568.85 

 
2) 训练轮次 

将本文方案分别与文献[9]中的 FedAvg 方案和

文献[17]中的 FAIR方案进行对比，结果分别如图 4

和图 5 所示。由图 4 可知，使用 MNIST 进行训练

时（指定训练精度需达到 96%），本文方案所需要

的训练轮次最少。由图 5可知，使用 CIFAR数据集

进行训练时（指定训练精度需达到 60%），该结论

同样成立。如表 4 所示，相比于 FedAvg 方案，本

文方案在数据集MNIST和CIFAR-10训练轮次减少

10%以上。这是因为本文设计的聚合算法增加了高

质量数据拥有者的局部梯度在全局梯度中的占比，

从而减少了模型训练轮次。 

表 4 达到指定精度所需的训练轮次 

方案 MNIST（96%）/轮 CIFAR-10（60%）/轮

本文方案 16 86 

FedAvg方案 20 98 

FAIR方案 17 91 

 
图 4  MNIST数据集达到指定精度的训练轮次 

 
图 5  CIFAR-10数据集达到指定精度的训练轮次 

3) 一次迭代的时间 

本节使用MNIST数据集和CIFAR-10数据集进

行训练，将本文方案与 FedAvg方案和 FAIR方案对

比，结果如图 6和图 7所示。本文方案一次迭代的

时间在 16 s 上下浮动，明显低于 FedAvg 方案和

FAIR 方案一次迭代的时间。这是因为雾节点性能

高，从而缩短了本地训练时间，降低了局部梯度到

达服务器的时间差。 

 
图 6  MNIST数据集一次迭代的时间 
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图 7  CIFAR-10数据集一次迭代的时间 

4) 训练总时间对比 

完成指定精度的训练总时间如图 8 和表 5 所

示。使用 MNIST数据集进行训练，对本文方案、

FedAvg 方案和 FAIR 方案在模型精度达到 96%时

所用的训练总时间进行对比。由图 8 可知，本文

方案的训练总时间最低，这是因为本文方案减少

了模型训练轮次，缩短了本地训练时间和客户端

间的等待时间，从而缩短了训练总时间。使用

CIFART-10数据集进行训练，对本文方案、FedAvg

方案和 FAIR 方案在模型精度达到 60%时所用的

训练总时间进行对比，该结论同样成立。每次任

务客户端只需执行一次拍卖和本地数据委托，表 5

中加粗部分为拍卖开销和客户端向雾节点传送训

练数据的开销。由表 5可知，与 FedAvg方案相比，

本文方案在 2 个不同数据集下的训练总时间降低

30%以上；与 FAIR方案相比，本文方案在 2个不

同数据集下的训练总时间降低 20%以上。 

 
图 8  完成指定精度的训练总时间 

表 5 训练总时间 

方案 MNIST/s CIFAR-10/s 

本文方案 296.03+71.43 1 579.82+71.43 

FedAvg方案 550.37 2 682.26 

FAIR方案 467.92 2 490.69 

 
5.3  性能对比 

本文方案同时考虑了客户端激励、流浪者效

应、聚合策略 3 个方面，设计方案使其解决客户

端性能不均衡、客户端自利性和数据泄露问题，

从而提升模型训练的效率。通过与 FedPA 方案、

FedAvg 方案、FAIR 方案分别在以上 3 个方面进

行对比（如表 6所示），本文方案存在多方面优势：

首先，针对拥有高质量数据的客户端不愿意加入

训练，设计有效的激励机制；然后，使用拍卖算

法解决流浪者效应；最后，通过聚合策略增加高

质量数据拥有者的局部梯度在全局梯度中的占

比，从而提高模型的整体性能。 

表 6 性能对比 

方案 客户端激励 流浪者效应 聚合策略 

FedPA方案 × √ × 

FedAvg方案 × × × 

FAIR方案 √ × √ 

本文方案 √ √ √ 

 

6  结束语 

本文基于信誉值，通过设计拍卖机制、激励机

制和聚合策略，激励拥有高质量数据的客户端加入

训练，同时，通过激励客户端向雾节点拍卖训练任

务解决流浪者效应问题。其次，设计与数据质量相

关的聚合策略增加拥有高质量数据的客户端在训

练中的贡献，从而减少模型训练轮次，缩短局部梯

度到达服务器的时间差，最终缩短训练时间，提升

模型效率。最后，分析证明本文方案的正确性，实

验结果表明，与已有方案相比，本文方案的训练轮

次减少，训练总时间降低。未来工作将致力于联邦

学习的进一步优化。 
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